Nacionalni program zastite informacija

OPSTI ZNACAJ NACIONALNOG PROGRAMA ZASTITE INFORMACIJA

Kompleksnost oblasti zastite informacija (ZI) namece kao jedini ispravan onaj pristup po
kome se na skladan nacin, odozgo na dole, razvija i implementira integralni sistem ZI na
nacionalnom nivou. Praksa je pokazala da partikularna reSenja u ovoj oblasti vode ka
sistemima koji su ili nekontrolosanog nivoa poverenja ili ne obezbedjuju neophodnu
brzinu odziva, pouzdanost i raspolozivost, kao jedan od osnovnih zahteva savremenog
informacionog doba. Prodiranje informacionih tehnologija u sve segmente delatnosti
jednog drustva, namece struktuiranost pristupa, dakle adekvatan nivo zastite, pocev od
najnizih nivoa privrednih subjekata, finansijskih i privrednih organizacija, pa do organa i
organizacija drZzavne uprave, zavr$no sa tradicionalnim korisnicima ovih sistema kao $to
su vladine organizacije u ministarstvima unutrasnjih, i spoljnjih poslova, ministarstvu
odbrane i egzekutivnim sistemima odbrane 1 zastite. Svojevrsnu dimenziju otvara potreba
za usaglaseno$¢u sa medjunarodnim standardima i propisima, koji, posebno na
poslovnom 1 finansijskom planu, predstavljaju jedan od preduslova savremenog
komuniciranja i poslovanja uopste. Imaju¢i u vidu da se nase drustvo nalazi u fazi
tranzicije i izuzetnih napora da se sustignu savremeni razvojni tokovi, donoSenje i
adekvatno sprovodjenje nacionalnog programa ZI, ujedno predstavlja osmisljeno
ukljuc¢ivanje u ve¢ formirani globalni privredno finansijski i informacioni medjunarodni
poredak, u kome stru¢na kompetetnost u domenu ZI ne predstavlja samo formalan
tehnicki zahtev i preduslov komuniciranja sa medjunarodnom zajednicom, ve¢ ujedno i
izgradjivanje sopstvenog autenticnog mesta u medjunarodnom okruzenju, maksimalno
Stite¢i vitalne nacionalne interese. Stoga nije preterano re¢i da nacionalni program ZlI,
oslonjen u kljunim elementima na sopstvena originalna reSenja, predstavlja meru
suvereniteta zemlje.

0 ZNACAJU POVEZIVANJA PROFESIONALNIH I KOMERCIJALNIH POTREBA
ZA ZI U OKVIRU NACIONALNOG PROGRAMA ZASTITE INFORMACIJA

Vazna karakteristika predlozenog nacionalnog programa za ZI je sveobuhvatnost, koja
prakti¢no znaci jedinstveno tretiranje profesionalnog dela sistema namenjenog za ZI u
informacionim 1 telekomunikacionim sistemima vitalnih drzavnih sistema 1 tzv.
komercijalnog dela sistema, koji se dominantno odnosi na finansijske, bankarske i
privredne sisteme. Na ovaj nacin je ispunjen osnovni zahtev svih svetski priznatih analiza
naCina transformisanja vojno privrednog kompleksa u zemljama u tranziciji.
Jedinstvenost ostvarena kroz nacionalni program, neposredno transferiSe profesionalna
reSenja u komercijalna, uz istovremenu direktnu normativnu i verifikacionu kontrolu,
koja je od kljuénog znaCaja za jasno razgraniavanje ove dve klase sistema. Sa
ekonomskog stanoviSta, uz minimalna dodatna ulaganja, dobija se c¢itav spektar
komercijalnih reSenja, koja ve¢ danas predstavljaju visoku stavku infrastrukturnih
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ulaganja privrednih subjekata, budu¢i da su bili orjentisani na inostrana komercijalna
reSenja koja su uz to i nedokazivog nivoa poverenja. Neminovnost elektronskog
poslovanja i e-komerca povezanog sa Internet tehnologijom obezbedjuju trajnu potrebu
za reSenjima iz domena ZI, §to prestavlja znacajni argument za predlozeni koncept. U
istorijskom smislu nastao je u stvari kljucan preokret. Do pojave Interneta i savremenih
informacionih tehnologija, potreba za ZI je ekskluzivno pripadala drzavnim strukturama
vojske, bezbednosti i diplomatije, dok se sada dominantna potreba generiSe izvan ovih
struktura. Unutrasnja ekonomska logika ove potrebe predstavljace autentican pokretac
celokupne oblasti ZI, u kome ¢e sada, tradicionalne drzavne potrebe predstavljati samo
jednu, ¢ak i ne njenu dominantnu komponentu.

O IMPERATIVU SOPSTVENIH RESENJA U DOMENU ZASTITE INFORMACIJA

Analiza istorijskog nasledja iz domena ZI nedvosmisleno nas uci da se pouzdani sistemi
ZI ne kupuju ve¢ se razvijaju kroz sopstvenu istrazivacko razvojnu strukturu obezbedjenu
adekvatnim mehanizmima zastite. O tome svedoCe ne samo pravni zastitni mehanizmi
vodecih svetskih sila, koji onemogucavaju slobodan promet reSenja iz domena ZI, vec i
niz slucajeva namernog kompromitovanja ZI reSenja na tzv. slobodnom trzistu. Sasvim je
sveza afera sa Svajcarskom kompanijom CRYPPTO AG, koja je , buduéi da potice iz
neutralne zemlje, zadobila Siroko poverenje na ovom trziStu. Preko 130 zemalja je
zasnovalo svoje profesionalne sisteme ZI na proizvodima CRYPPTO AG. Nedavno se
ispostavilo, da su sva resenja ove kompanije kontrolisana od strane americke agencije za
nacionalnu bezbednost (NSA), ¢iji su eksperti u njih ugradjivali mehanizme za direktan
dolazak do otvorenih informacija. Procenjuje se da bi istorija u poslednjih 50. godina bila
sasvim razli¢ita od aktuelne, da nije bilo ove kompanije, budu¢i da je ovim poduhvataom
Amerika stekla strategijsku prednost u raspolaganju svim relevantnim informacijama
vecéine zemalja.

O KADROVSKIM PREDUSLOVIMA REALIZACIJE NACIONALNOG PROGRAMA
ZASTITE INFORMACIJA

Naucna postavka problema ZI, predstavlja skup grani¢nih problema u okviru niza
disciplina matematicko racunarskih nauka, teorijske fizike i1 lingvistike, i kao takva,
predstavljaju¢i front izmedju poznatog i nepoznatog, privlacila je najtalentovanije
naucnike. Istorija ove oblasti je istorija naucnih rezultata najveéih nauc¢nika. Podsetimo se
Senona, Tjuringa, Kulbaka, Lejblera, Kolmogorova, Mihajla Petrovi¢a i td. Stoga
osnovno kadrovsko jezgro moraju biti vrhunski talenti ili ve¢ dokazani naucnici u
navedenim disciplinama. Ovi kadrovi moraju imati slobodnu komunikaciju sa domacim 1
svetskim nau¢nim institucijama uz maksimalno koriS¢enje infrastrukture univerziteta u
zemlji 1 inostranstvu. Permanentno usavrSavanje kroz postdoktorske i specijalisticke
studije na najeminentnijim domaéim i inostranim univerzitetskim i nau¢nim ustanovama
predstavlja neophodan uslov kompetentnog tematizovanja grani¢nih problema od
suStinske vaznosti za oblast ZI.

9.12.2003 2



Nacionalni program zastite informacija

ELEMENTI INTEGRALNOG NACIONALNOG PROGRAMA ZI U PRVOJ FAZI
Osnovni elementi sistem u prvoj fazi su dati na SI.1.

NACIONALNA AGENCIJA ZA ZASTITU INFORMACIJA (NAZI)

NAZI predstavlja jedinstvenu centralnu specijalizovanu drzavnu instituciju koja
koordinira, usmerava i sprovodi aktivnosti u cilju:

* obezbedjivanja zasticene informacione infrastrukture od nacionalnog interesa;

* sprovodjenja nacionalnog progarma ZI (NPZI);

Varijante:

A) ulogu NAZI bi preuzeo reorganizovani IPME, dok bi kontrolnu i $iru upravljacku
funkciju vrSio Nacionalni savet za ZI.

B) NAZI se formira kao nova republicka agencija, pod kontrolom republickog
saveta za Z1

NACIONALNI AGENCIJA ZA INFORMACIONE TEHNOLOGIJE (NAIT)

NAIT predstavlja specijalizovanu drZzavnu ustanovu, koja koordinira, usmerava i
sprovodi aktivnosti na nacionalnom nivou u cilju uvodjenja informacionih tehnologija i
njihove adekvatne primene, obezbedjuju¢i odgovaraju¢u normativnu, standardizacionu i
verifikacionu infrastrukturu, ukljucujué¢i podrSsku drzavnim organima u neophodnim
informacionim tehnologijama.

Varijante:
A) ulogu NAIT bi preuzela adekvatno transformisana republicka Agencija za

informacione tehnologije i Internet
B) NAIT se formira kao nova republicka agencija

NACIONALNI SAVET ZA ZI (NSZI)  varijanta A

NSZI predstavlja centralno vladino telo, preko koga se vrsi upravljanje jedinstvenim,
integralnim nacionalnim sistemom ZI, NAZI i NPZI. Sastav odredjuje vlada Srbije i Crne
Gore, po pravilu na ministarskom nivou. Obavezno bi bila obuhva¢ena ministarstva
unutra$njih 1 spoljnjih poslova, odbrane, pravosudja i finansija. Pridruzeni ¢lanovi saveta
su direktori NAZI-a i NAIT-a kao nosioci izvrS$ne funkcije.

REPUBLICKI SAVET ZA ZI (RSZI) varijanta B
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RSZI predstavlja centralno vladino telo, preko koga se vrsi upravljanje jedinstvenim,
integralnim nacionalnim sistemom ZI, NAZI 1 NPZI. Sastav odredjuje vlada Srbije.
Obavezno bi bila obuhvacena ministarstva unutrasnjih poslova, pravosudja i finansija.
Pridruzeni ¢lanovi saveta su direktori NAZI-a i NAIT-a kao nosioci izvr$ne funkcije.

NACIONALNI PROGRAM ZASTITE INFORMACIJA (NPZI)

Predstavlja program utvrdjen na najviSem drzavnom nivou u cilju ostvarivanja skladnog
razvoja ZI kao jednog od strategijskih infrastrukturnih elemenata informacionog drustva.
U prvoj fazi NPZI neposredno sprovode NAZI i NAIT, koji prethodnom pravnom
regulativom reguliSu medjusobne odnose u sprovodjenju NPZI. Po pravilu NAZI je
usmeren ka naucnoistrazivackom radu u culju generisanja svih domacih reSenja u
domenu ZI 1 njihove implementacije u sistemima najveSeg stepena poverljivosti, dok
NAIT wvrsi funkciju sprovodjenja politike i mehanizama zastite za Siri krug korisnika od
nacionalnog znacaja.

Osnovni ciljevi programa su:

1. Legalizacija i pravno uredjenje svih elemenata ZI.
2. Standardizacija svih vitalnih elemenata sistema ZI.

» standardizacija procedure evaluacije i testiranja elemenata sistema ZI.

» standardizacija profila zastite u svim klju¢nim scenarijima rada sistema ZI.

» standardizacija kriptoloSkih podsistema (simetri¢nih i asimetri¢nih algoritama,
protokola, sistema za distribuciju kljuceva, sistema za identifikaciju,
autentifikaciju, digitalni potpis, has funkcija i td.).

3. Promocija, razvoj i koris¢enje ZI sistema dokazanog nivoa poverenja.

4. Promocija nezavisnih sertifikovanih nevladinih laboratorija u cilju testiranja,
evaluacije 1 sertifikovanja ZI sistema.

5. Pomo¢ u izgradnji elemenata robusne komercijalne industrije za testiranje i
evaluaciju ZI i rezultata relevantnih za sintezu ZI.

6. Promocija edukacije iz domena ZI.

7. UsaglaSavanje nacionalnih standarda i reSenja iz domena ZI sa medjunarodnim
standardima.
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VLADA
SRBIJE | CRNE GORE

NACIONALNI SAVET
ZA ZASTITU

| INFORMACIJA |

RELEVANTNA
REPUBLICKA
MINISTARSTVA

INSTITUT ZA
PRIMENJENU
MATEMATIKU |
ELEKTRONIKU

NACIONALNA AGENCIJA
ZA INFORMACIONE
TEHNOLOGWNE

NACIONALNI PROGRAM ZA ZASTITU INFORMACIJA

S1.1.0snovni elementi Integralnog sistema ZI u prvoj fazi, varijanta A
DINAMIKA REALIZACIJE PRVE FAZE
Redosled neophodnih odluka u cilju realizacije prve faze:
1. Odluka o osnivanju NAZI.
2. Odluka o osnivanju NAIT.

3. Odluka o privremenom budzetu NAZI, kojim bi se po hitnom postupku izvrsila
neophodna pocetna materijalna i kadrovska ulaganja.

4. Odluka o privremenom budzetu NAIT, kojim bi se po hitnom postupku izvrsila
neophodna pocetna materijalna i kadrovska ulaganja.
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VLADA
SRBIJE

REPUBLICKI SAVET
ZA ZASTITU

| INFORMACIJA |

RELEVANTNOA
REPUBLICKA
MINISTARSTVA

NACIONALNA AGENCIJA
ZA ZASTITU
INFORMACIJA

NACIONALNA AGENCIJA
ZA INFORMACIONE
TEHNOLOGWE

NACIONALNI PROGRAM ZA ZASTITU INFORMACIJA

S1.2.0snovni elementi Integralnog sistema ZI u prvoj fazi, varijanta B
OCEKIVANI EFEKTI PRVE FAZE
Osnovni pozitivni efekti prve faze bili bi slede¢i:

1. Najracionalnija transformacija nasledjene istraZivacko-razvojne infrastrukture iz
domena ZI u cilju realizacije novog nacionalnog programa ZI.

2. Demilitarizacija svih onih komponenti sistema koje to realno dopustaju, kao Sto je
naucno istrazivacki i razvojni rad u domenu ZI.

3. Koncentracija svih relevantnih subjekata iz domena ZI u okviru jedinstvene
upravljacko-kontrolne strukture na najviSem drzavnom nivou.

4. Jacanje osnovnih nosilaca nacionalnog programa ZI, kao neophodnog preduslova
za uspesnu realizaciju druge faze i ujedno stvaranje povoljnih preduslova za
perspektivnu transformaciju celokupnog bezbednosnog sistema Srbije i Crne Gore
u varijanti A), odnosno Republike Srbije u varijanti B).

5. Zaustavljanje viSegodiSnjeg negativnog trenda u odlivu vrhunskog naucno
istrazivackog kadra, ¢ime bi se ponovno uspostavio tehnoloski lanac istrazivanje-
razvoj-proizvodnja sistema ZI osloncem isklju¢ivo na sopstvene snage, kao
osnovnog preduslova istinskog suvereniteta Srbije i Crne Gore, (varijanta A) /
Srbije (varijanta B).
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ELEMENTI JEDINSTVENOG INTEGRALNOG NACIONALNOG PROGRAMA ZI U
DRUGOIJ FAZI

VLADA
SRBIJE | CRNE GORE

NACIONALNI SAVET
ZA ZASTITU
INFORMACIJA

RELEVANTNA
REPUBLICKA
MINISTARSTVA

INSTITUT ZA NACIONALNA AGENCIJA
PRIMENJENU ZA INFORMACIONE
MATEMATIKU |

TEHNOLOGIJE

ELEKTRONIKU

NACIONALNI PROGRAM ZA ZASTITU INFORMACIJA

/\

LABORATORIJE ZA
EVALUACIJU SISTEMA ZI

NACIONALNI STANDARDI
ZA ZI

EDUKACIONI CENTRI ZA
ZI

PROIZVODJACI |
NABAVLJACI SISTEMA ZI

S1.3. Elementi nacionalnog programa za ZI i njihova medjusobna interakcija nakon druge
faze, varijanta A.
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VLADA
SRBIJE

REPUBLICKI SAVET RELEVANTNA
ZA ZASTITU REPUBLICKA
INFORMACIJA MINISTARSTVA

NACIONALNA AGENCIJA
ZA ZASTITU
INFORMACIJA

NACIONALNA AGENCIJA
ZA INFORMACIONE
TEHNOLOGIJE

NACIONALNI PROGRAM ZA ZASTITU INFORMACIJA

/\

LABORATORIJE ZA
EVALUACIJU SISTEMA ZI

EDUKACIONI CENTRI ZA
ZI

NACIONALNI STANDARDI
ZA Z|

PROIZVODJACI |
NABAVLJACI SISTEMA ZI

S1.4. Elementi nacionalnog programa za ZI i njihova medjusobna interakcija nakon druge
faze, varijanta B.
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NACIONALNI STANDARDI ZA ZASTITU INFORMACIJA

Nacionalni standardi u ovoj oblasti treba da pokriju slede¢e elemente ZI:

1. Standardizacija jedinstvenih kriterijuma za evaluaciju elemenata i sistema ZI.

2. Standardizacija evaluacionih procedura (standardizacija nivoa zastite).

3. Standardizacija iskazivanja zahteva za elementima ZI (kripto moduli, simetri¢ni i
asimetri¢ni kripto algoritmi, mrezni filtri, postupci identifikacije, autentifikacije,
digitalni poptpisi, biometrijski identifikatori, telekomunikacioni kripto moduli i
sistemi).

4. Standardizacija kriterijuma za akreditaciju evaluacionih laboratorija.

5. Standardizacija poverljivog provajdera ZI.

NEZAVISNE LABORATORIE ZA EVALUACLIU

Nezavisne evaluacione laboratorije se sertifikuju na osnovu kriterijuma iskazanih u
standardima za akreditaciju. Akreditacioni kriterijumi obuhavataju sve neophodne
konstituentne elemente kompetentnosti. Po pravilu su nevladine ili privatne organizacije.

ISPORUCIOCI ILI PROIZVODJACI ELEMENATA SISTEMA ZA ZASTITU
INFORMACIJA

U ovu kategoriju spadaju kako originalni isporucioci sopstvenih resenja, tako 1 uvoznici
odnosno isporucioci gotovih reSenja koja se mogu naci na trzistu.

EDUKACIONI CENTRI ZA ZASTITU INFORMACIJA

Po pravilu univerzitetski ili specijalizovani centri, koji su preko NPZI akreditovani kao
kompetentne ustanove za obavljanje edukacionih usluga iz domena ZI.
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NACIONALNI 2 | . 1
PODPROGRAM ZA > -
AKREDITACIJU AKREDITOVANE ISPORUCIOCI SISTEMA
LABORATORIJA ZA LABORATORIJE ZAZI

TESTIRANJE SISTEMA ZI | 3

LISTA AKREDITOVANIH | NACIONALNA AGENCIJA
LABORATORIJA IZVESTAJ O TESTIRANJU ZA 7|

LISTA SISTEMA ZA ZI
KOJI ZADOVOLJAVAJU
PROPISANE STANDARDE

S1.5. Opsta Sema postupla evaluacije sistema ZI — procena usaglasenosti sa nacionalnim
standardima za ZI

Standardizovana procedura procene usaglaSenosti sa nacionalnim standardima za ZI
obuhvata sledece korake:

1. Podnosenje zahteva za testiranjem datog sistema ZI uz uplatu taksa koje pokrivaju
troSkove testiranja.

2. PodnoSenje zahteva, placanje takse za troSkove akreditacije.
3. Rukovodjenje postupkom evaluacije i akreditovanje laboratorija za testiranje.

4. Publikovanje liste akreditovanih laboratoruja za testiranje usaglaSenosti sa
standardima za ZI.

5. Testovi za proveru usaglaSenosti sa nacionalnim standardima za ZI i pisanje
izvestaja testiranja.
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8.

9.

Izdavanje uputstava za implementaciju i testiranje sistema ZI.
Izdavanje sertifikata usaglasenosti.
Zahtev Nacionalnoj agenciji za izdavanjem sertifikata usaglaSenosti.

Nacionalna agencija za ZI publikuje listu sertifikovanih sistema ZI.

Na sl.5. prikazani su osnovni elementi i interakcione relacije u okviru predlozene Seme
evaluacije sistema ZI. Napomenimo da razvoj ovakve jedne prakse zahteva prethodno
definisanje, osnivanje i uvodjenje svih klju¢nih elemenata sa sl.5.

DINAMIKA REALIZACIJE DRUGE FAZE

Procenjuje se da nakon potpunog zavrSetka prve faze, za razvoj svih elemenata druge
faze treba izmedju 6 meseci i godinu dana. Podrazumeva se potpuna kooperativnost
egzekutivnih segmenata savezne vlade i parlamenta.

OCEKIVANI EFEKTI REALIZACIJE DRUGE FAZE

Ukoliko se razviju svi elementi nacionalnog programa za ZI, prema S1.3, odnosno Sl1.4,
ocekuju se sledeci efekti:

1.

Utemeljivanje osnovnih normativnih reSenja, kao neophodnog zakonskog okvira
za nacionalni program ZI.

Razvoj svih neophodnih elemenata i mehanizama za sveobuhvatnu i efikasnu
kontrolu celokupne oblasti ZI, kao jednog od vaznih elemenata nacionalne
bezbednosti.

Efikasan transfer tehnologije ZI iz profesionalnog drzavnog sistema u
komercijalna reSenja, sa znacajnim ekonomskim efektima koji mogu biti realan
izvor finansiranja istrazivackih i razvojnih aktivnosti.

. Razvoj neophodne infrastrukture u domenu edukacije kadra za potrebe

sprovodjenja nacionalnog programa ZI.
Obnova naucnoistrazivackog kadra iz domena ZI i obezbedjivanje neophodnih

normativnih 1 materijalnih  preduslova za odgovarajucu stabilnu dugorocnu
kadrovsku politiku.
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APENDIX 1

PREDSEDNIK

MINISTARSTVO
TRGOVINE

NACIONALNI SAVET
ZA BEZBEDNOST

NSA/CSS
(MINISTARSTVO
ODBRANE)

NIST

NACIONALNI PROGRAM ZA ZASTITU INFORMACIJA

/\

NACIONALNI STANDARDI
ZA Z|

LABORATORIJE ZA
EVALUACIJU SISTEMA ZI

EDUKACIONI CENTRI ZA
ZI

PROIZVODJACI |
NABAVLJACI SISTEMA ZI

S1.6. Model Americkog nacionalnog programa za zastitu informacija
NSA — National Security Agency

CSS - Central Security Service
NIST — National Institute of Standards and Technology
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10B
President’s Intelligence
Oversight Board NSC
l National Security Council -
Congressional Oversight: | /

SSCI e

Senate Select Committee on D e
Intelligence (SSCI)
HPSCI

House Permanent Select DoJ

Committee on Intelligence Department of Justice

S1.7. Sistem kontrole i nadzora NSA
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